FIDYE VIRUSLERI
KORUNMA YONTEMLERI VE COZUM ONERILERI

Cryptolocker ve _Ransomware (fidye) virlsleri en tehlikeli zararli yazilimlardan ve
maalesef ki farkl varyasyonlariile karsimiza cikmaya devam ediyor. Ik zamanlarda ¢6zim
bulunamayan viruslere karsi gelistirilen 6nlem ve ¢6ziimler s6z konusu ancak bu ¢éziimler yeni
virs varyantlari nedeniyle kisa sire igerisinde ¢ozumler etkinligini yitirebiliyor. 2014 yili
sonlarindan itibaren Glkemizde yayilmaya baslayan bu virs turlerinin diinya genelinde otuzdan
fazla ransomware cesidi bulunmaktadir. Bunlarin Glkemizde 11 cesidi etkili olmustur. Virlsu
yayan agin simdiye kadar 1,5 milyon dolar asan gelir elde ettigi tahmin ediliyor. Boylesine
buyuk bir pastanin varligini bilmek sorunu anlamamiza yardimci olacaktir.

Bu tip virlsler, bilgisayar kullanicilarinin dikkatsizligi ve zaaflarini kullanarak etkinlik
saglamak Uzere tasarlanmislardir. Tabi ki kullanicinin yetersizligi de virtsin etkinligini saglayan
en Oonemli faktorler arasinda. Bu tip virlslerden korunmanin en etkili yolu, tim bilgisayar
kullanicilarinda farkindalik yaratarak, konu hakkinda bilgilendirmek. Isimizin dogasi geregi
Ofislerimizdeki bilgisayarlarda depoladigimiz verilerimiz en énemli sermayemiz dogal olarak
teknoloji ilerledikge korunmak hayati derecede 6nemli olmaktadir.

Cryptolocker zararl yazilimlari etkinlestigi bilgisayarda, kullanici yetkisinin erisimine agik
olan tim sabit diskler, flash diskler, usb diskler, bulut tabanli depolama alanlari ve ag
surtictlerindeki tim verileri sifreler. Ozet olarak ofisinizde virlsiin etkinlestigi bir Terminal
makinaya bulasan virlis paylasim yetkisi bulunan tum bilgisayarlardaki verileri de
etkilemektedir.

Onceleri Tirk Telekom ve TTNET e-faturalar, PTT kargo gibi gonderilen sahte e-
postalar, zamanla yerini devlet kurumlar adiyla gonderilmis sahte e-postalara ve son
zamanlarda ise Turkcell e-fatura sahte e-postalari seklinde daha profesyonelce hazirlanmis ve
daha hedefli ataklarla karsimiza ¢ikiyor. Ustelik tek risk e-posta ekleri veya linkler degil, web
siteleri, RDP (uzak masa Ustl baglantisi) portlarindan ve guvelik agiklarindan bulasabiliyor.

“ Cryptolocker 19.01.2016 tarihinden itibaren sahte Turkcell e-postasi olarak génderilmektedir.
Viriis sifreledigi dosyalarin uzantisini “.encrypted” olarak degistirmektedir. “”

Asagida sahte Turkcell e-posta 6rnegi verilmistir. Bu tip e-postalarda ancak ekler
aclldiginda veya e-posta icindeki linklere giris yapildiginda virls bilgisayariniza bulasir. Bu tip
sahte e-postalar belirlemek icin su hususlara dikkat ediniz;

e e-postanin ilgili kuruma bildirdiginiz e-posta hesabina ait oldugundan emin olunuz.

e Gelen e-posta da gonderici adresini dogrulayiniz; 6rnegin Turkcell resmi adresi
http://www.turkcell.com.tr/ dir. Sahte e-postalarda, “turkcell-fatura.org” veya “turkcell-
fatura.biz” ve benzeri bir ¢cok sahte adres kullanilabilir.

e Turkcell, Tirk Telekom vb kurumlardan gelen e-postalarda asagidaki 6rnekte oldugu gibi
“Sayin Misterimiz” seklinde hitap kullanilmaz. Ilgili kurumlardan gelen gergek
e-postalarda hitap olarak mutlaka adiniz soyadiniz yer alir.

e Yine benzeri kurumlardan gelen e-postalarda mutlaka abone numaralariniz yazihr, “xxxxx
hesabiniza ait” vb sekilde bilgiler yer aliyorsa sahte e-posta karsilasmigsinizdir.




e Ilgili kurumlardan geldigine emin olmadiginiz e-posta eklerini asla ag¢mayiniz.
Unutmayiniz ki “.zip, .rar, .7z, .pdf" gibi uzantili dosyalara kolaylikla zararli kodlar
yerlestirilerek virts yazimi haline getirilebilir.

e Mimkin oldukca e-fatura indirmelerini ilgili kurumun on-line web servisleri tzerinden
indiriniz.

Asla sunlari yapmayiniz:

o Gelen e-postalar iizerindeki linklere tiklamayiniz, bu linklerden indirilen dosyalari asla agmayiniz.
e Emin olmadiginiz e-posta eklerini asla agmayiniz.

¢ Antiviriis yazilimlarinizi asla devre disi birakmayiniz.

e Ucretsiz veya her giin giincellenmeyen Antiviriis yazilimlarina itibar etmeyiniz.

e Torrent lizerinden yasal olmayan yazilimlar indirmeyiniz.

Ornek bir sahte e-posta

TURKCELL

Sayin migterimiz,

2015 Mart faturaniz ekte sunulmustur.

Son Odeme Tarihi :  14.03.2015
Odenecek Tutar : 271,25TL

Turkcell e-fatura
Hizli, gvenli, pratik, cevreci.

Faturamizla ilgili detaylh bilgi ° Odeme talimati vermek igin o

Elektronik Fatura Kayit Sistemi (EFKS) kapsaminda olusturulan ve génderilen elektronik imzah fatura zerindeki
gavenli elektronik imzanin dofrulanabilmes! igin Adobe Reader kullanimahdir.

S8z konusu program, Adobe Reader sitesinden lcretsiz olarak temin edilebilir.

Her tirl0 gikayet, soru, Sneri ya da memnuniyetinizi belirtmek icin S8z Sixde.

Bu e-posta igin génderilmistir. Efer arbik iigilenmiyorsanz e-mall Gyelijinizi iptal
edebilirsiniz.

Viris bilgisayarinizda ya da mobil cihazlarinizda ulasabildigi tim dosyalarinizi sifreler ve
bu sifrenin ¢ozllmesi icin sizden para talep edilir. Virlisiin son versiyonu kurbanlarini 6deme
icin tor agi Gizerindeki 6deme noktasina yénlendiriyor. Istenen fidye miktari ise; 500$, 500eur
veya 0,5 bitcoin gibi tutarlar olabiliyor. Bu tir sorunlarda kesinlikle fidye 6demeyiniz. Yasanan
deneyimlerden 6deme yapanlardan buayudk bir kismina ddeme ulasmadi bahanesiyle ¢6zim
sunulmuyor. Ustelik fidye 6demesi yapmak etik olmadigi gibi illegal bir durum ve hepsinden
onemlisi yeni kurbanlar icin finansér olmaniz anlamina da geliyor.




o“”n

“” Liitfen bu yazimizi ofislerinizdeki tiim ¢alisanlarinizin da okumasini saglayiniz.

Saldiriya ugramis bilgisayarin masadistiine birakilmis uyari;

UYARI
tiim dosyalariniz CryptoLocker viriis tarafindan
sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan dnemli dosyalariniz: fotograflar, videolar ve kisisel bilgiter Cryptolocker
wirisd ile sifrelenmis. Bizirn sifreleme ¢ézme yazilirm satin almak dosyalannzi kurtarmak igin tek yoludwr. Aksi takdirde, tiim
dosyalan kaybedersiniz.

Dikkat: Cryptolocker virds kaldirma islerni sifrelenmis desyalara erisim saglamaz.

e citsrme yazil T m—

Sikca Sorulan Sorular

[+] Dosyalarima ne oldu?

Sorunu anlamak

[+] Dosyalarum nasik geri alabilirim 7
Dosyalanmizi geri almak igin tek yolu

[#] Bundan sonra ne yapmaliyim 7

Sifre cozme yazilinm satbin al

[+] Internet sitenize giremiyorum, ne yapmalyim ?

Web aynalar kullanarak erisim

Cryptolocker virlsu bilgisayarinizin isletim sistemine ve calisma prensibine zarar
vermez. (Yeni tip virisun bilgisayari ¢calisamaz hale getirdigi iddia edilse de, simdilik bdyle bir
vaka ile karsilasiimamistir.) VirUs; aslinda sizin de farkli araclarla yapabileceginiz bir sifreleme
uygular ve dosyalarinizin uzantisini degistirerek “.encrypted, ccc, vvv, xxx, ttt, micro, LOL" vb.
uzantilara gevirebilir, ya da dosya ismini tamamen degistirebilir. Cesitli acik kaynak sifreleme
katiphaneleriyle ve ¢ok gugli olan bu sifreleme, gesitli yol ve yontemlerle kirilmaya calisilsa
dahi, yillar alacak kadar karisik ve uzun bir sifrelemedir. Ancak bazi tersine muhendislik
calismalari ile sifrenin elde edilebilmesi mimkin olabilmektedir.

Cryptolocker viriisleri bilgisayardan kolaylikla temizlenebilir, asil sorun bilgisayardan
temizlemek degil, sifreli dosyalari agabilmektir. Viriisii temizleseniz ve hatta isletim sisteminizi
yeniden yiikleseniz dahi verileriniz sifreli olarak kalmaya devam edecektir. Bu sebeple,
onceliginiz viriisii temizlemek degil, verileri kurtarmak olmalidir.




Nasil Bulasir?

Ulkemiz Cryptolocker saldirilarinda diinyada 4. Sirada yer almaktadir.
Bu tip virslerin bulasma yol ve yontemleri genel olarak séyledir;

Mail ekine ve linkine tikladiginizda

Torrent'lerden ya da farkh bir kaynaktan indirdiginiz resmi olmayan oyun, film, muzik
dosyalariyla

Online film, dizi izleme platformlarinda calistirdiginiz flash/java eklentileriyle

Ele gecirilmis ve resmi oldugunu dusiindiginiz kaynaklardan indirdiginiz uygulamalar
ile (6rnek: ammyy admin)

Web tarayici eklentileriyle

Cesitli blog ve haber portallari (istemsiz)

e Cesitli ilan siteleri (istemsiz)

UNUTMAYINIZ; viriislerden, sistem ¢okmelerinden, donanim arizalarindan
korunmanin en énemli ve en kolay yolu, DUZENLIi VE SUREKLI YEDEK ALMAKTIR.
e Yedeklerinizi, harici sabit diske diizenli olarak aliniz.

® Yedekleme amaciyla kullandiginiz sabit disklerinizi asla siirekli sisteme bagl birakmayiniz.
® Yedekleme diskiniz mutlaka birden fazla olmalidir.

® Bulut depolama alanlarina iliskin sifrelerinizi asla bilgisayariniza kaydetmeyiniz, bulut
depolama alanlarina iliskin ilgili hizmet saglayicinin sundugu ara yaziimlarini asla
kullanmayiniz. Bulut alanlara yedeklemeyi mutlaka manuel internet tarayicilari iizerinden
gergeklestiriniz.

Calisan zararli uygulama nasil temizlenir?

Zemana Antimalware: Bilgisayarinizi taratarak zararlidan temizleyebilirsiniz. Yerli bir Uretici
tarafindan gelistirilen bu yazilmi isterseniz satin alarak cihazlarinizi daha sonra gelebilecek
malware saldirlarina karsi koruyabilirsiniz.

Zemana Antimalware indirmek igin: https://www.zemana.com/AntiMalware

Alternatif olabilecek bir baska yazilim;
Malwarebytes uygulamasi ile bilgisayarinizi zararlidan temizleyebilirsiniz.
Malwarebytes indirmek igin: http://downloads.malwarebytes.org/file/mbam/

Daha sonra bilgisayarinizda Combofix calistirabilirsiniz:
Combofix icin (opsiyonel): http://www.bleepingcomputer.com/download/combofix/

Ve son olarak Antivirts yazihminiz ile tam sistem taramasi yaptiriniz.

Hatirlatmak isteriz, zararl yazilimlari (viriis) temizlemek tek basina yeterli degildir, esas 6nemli

olan sifrelenmis verilerin sifrelerinin ¢oziilmesidir.




Virus bulasti, verilerime ulasamiyorum, ne yapmaliyim?

Virlis bulasti ve yukarida 6rnegini verdigimiz dosya sifrelemesiyle karsilastiginizda
dncelikle asla panik yapmayiniz. Ulkemizde su ana kadar gérilen virislerin olusturdugu
hasarlarin yaklasik %80 ‘i ¢6ziime kavusturulmustur. Maruz kaldiginiz virus turiine gore ¢6zim
maliyeti ve suresi degismektedir. Maruz kaldiginiz virls versiyonu ve verilerinizin durumu
degerlendirilerek ¢dziim gelistirilmesi gerekmektedir. Ornegin, verilerinizin istikrarl ve giincel
yedegi varsa ek maliyete katlanmadan ¢6zime kavusabilirsiniz. Bunlar yoksa sisteminizin
durumuna ve maruz kaldiginiz hasara gore ¢ozim O6nerileri icin Odamiz Bilgi Teknolojileri
izleme Komisyonu Uyelerinden destek alabilirsiniz. Oda yelerimiz icin (ilkemizdeki en yetkin
¢6zUm ortaklariyla goérismeler yapilmis, uygun ucret karsihgi destek saglanmasi amaciyla 6n
anlasma saglanmistir.

Verileriniz sifrelendiginde;

e Bilgisayar sistemine asla miidahale etmeyiniz,

e Sabit disklerinizi asla formatlamayiniz, (verilerinizi kalici olarak kaybedebilirsiniz)

¢ Bilgisayarinizdan asla herhangi bir dosyayi silmeyiniz,

e Verilerinizdeki sifrelerin ¢6zilmesi icin asla muidahalede bulunmayiniz, (sifre ¢6zim
denemeleri dosya yapilarini bozabilir, kurtarma olanaklarina kalici olarak zarar verebilirsiniz.)

e Maruz kaldiginiz virUs turiine ve sisteminizin yapisina uygun ¢6zim onerilerimiz icin derhal
odamizla irtibata geciniz,

e Virlsin bulastigini ve dosyalari sifrelemeye basladiginda farkindaysaniz hemen
bilgisayarinizi kapatiniz. (Yapilan testlerde bilgisayar sistemi tekrar basladiginda zararli
yazilimlarinin kaldigi yerden devam etmedigi tespit edilmistir. Tabi virls versiyonuna gore
bu durumun degisme ihtimali vardir.)

Nasil Korunabiliriz, Korunmak Icin Ne Yapmaliyiz?

Yukarida verilen kullanici tedbirlerine ek olarak;

e Bilgisayarlarimizda/cihazlarimizda lisanli isletim sistemi ve yazilimlar kullanmali,

e Yazilimlarimizi strekli glincel tutmali,

e Etkili ve profesyonel nitelikli anti virs yazimlari kullanilmali, her zaman aktif ve giincel
tutmall,

e Isletim sistemlerinde (Windows vb.) glivenlik duvarini asla devre disi birakmamali,

e Bilgilerimizi diizenli olarak guivenli ve sistem baglantisi olmayan ortamlarda yedeklemeli,

e Internet baglantisini saglayan modemlerde giivenlik duvari (firewall) aktiflestirmeliyiz.

Yukaridaki tedbirler 5nemli élciide giivenlik saglayacaktir ancak bunlara ek olarak Ileri diizey

kullanicilar Igin veya Sistem Uzamani yardimiyla alinabilecek énlemler sunlardir;

e Yerel agdaki sunucu ve terminal bilgisayarlarimizda gereksiz paylasimlari devre disi
birakmali.

e Bilgisayarinizdaki Guest ve Administrator kullanicilar devre disi birakilmali,

e Kullanici hesaplariniza basit olmayan ve standart disi kullanici sifreleri atayiniz,

e Ayrica local policy uygulayarak bilgisayarinizin %appdata% ve %temp% klasorlerinden
uygulama calistirmasini engelleyiniz,

e Ayrica tim klasorleriniz icin shadow copy 6zelligini aktif edip, shadow copy ydnetim araci
vsssadmin.exe'nin ismini degistiriniz.



